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1. - INTRODUCCION

1.1- Descripcion general

El presente manual establece los procedimientos relacionados con la
emision y administracién de los certificados digitales de la Autoridad
Certificante de la Administracion Federal de Ingresos Publicos de la
Republica Argentina (en adelante “AC de la AFIP”). Dichos procedimientos
requieren para su ejecucién las funciones instrumentadas por el Sistema
Informatico de AC de la AFIP, desarrollado por la Subdireccién General de
Sistemas y Telecomunicaciones de la AFIP.

1.2. - Identificacion

Nombre: Manual de Procedimientos para Certificados Digitales de la AC de
la AFIP

Version: 1

Fecha: 19/12/2008

Sitio Web: “acn.afip.gov.ar”

OID: 2.16.32.1.1.1

Lugar: Buenos Aires, Argentina

1.3. - Participantes y aplicabilidad

1.3.1. — Certificador

Los procedimientos descriptos en el presente manual en sus partes
pertinentes, son de aplicacién obligatoria para la AFIP.

1.3.2. - Autoridad de Registro (AR)

ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS Pagina 5 de 69



AC de la AFIP — Manual de Procedimientos de Certificacion

Los procedimientos descriptos en el presente manual en sus partes
pertinentes, son de aplicacidon obligatoria para la Autoridad de Registro y
sus Puestos de Atencién.

En los Puestos de Atencion de la Autoridad de Registro se realizan las
funciones de verificacion de identidad de los solicitantes de certificados

digitales y la gestion de tramites asociados.

El Sistema Informatico de AC de la AFIP instrumenta un médulo que se
corresponde con las funciones de los Puestos de Atencion de la AR y es
operado por el Responsable de AR, los Responsables de los Puestos de

Atencion y por los Oficiales de Registro designados.

En los documentos anexos al presente manual, bajo el titulo
“Procedimientos de los Puestos de Atencidon de la Autoridad de Registro de
la AFIP”, figuran los procedimientos para la designacidn de un Puesto de
Atencién, de su Responsable y de sus Oficiales de Registro, asi como
también sus responsabilidades y cumplimiento de funciones en relaciéon con

el proceso de gestién de certificados digitales.

1.3.3. - Suscriptores de certificados

Los procedimientos descriptos en el presente manual, en sus partes
pertinentes a cada clase de certificado, son de aplicacién obligatoria para
los solicitantes y suscriptores de certificados.

Los solicitantes de los certificados digitales deberdan ser personas fisicas y
poseer Clave Fiscal de nivel 3 0 4 emitida por la AFIP.

Existen tres clases de certificados digitales contemplados bajo el presente
manual:

+ Clase 3: Implementado por software.

+ Clase 4: Implementado por hardware, por medio de un

dispositivo criptografico.
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» OCSP: El suscriptor es la AFIP, usado en relacién con el servicio

de verificacion en linea del estado de un certificado.

La clase de certificado determina su posibilidad de utilizacién por parte de

los sistemas que implementen el esquema de firma digital.

1.3.4. - Aplicabilidad

Los procedimientos descriptos en el presente manual como en sus
documentos anexos, son de aplicacién obligatoria para la emisién,
renovacioén y/o revocaciéon de certificados digitales como asi también para el

proceso de certificacién de la AC de la AFIP.

1.4. - Contactos

Este manual es administrado por la AFIP. Por consultas o sugerencias, por

favor dirigirse a:

Por nota: Responsable de la AC de la AFIP
Mesa de Entradas Paseo Col6n 635 - CABA
Por e-mail: acn@afip.gov.ar

Personalmente: ante un Puesto de Atencion de la AR habilitado.
Mesa de Ayuda: 0-810-999-2347
Domicilio constituido a los efectos legales: Paseo Colon 635 — CABA

2.- ASPECTOS GENERALES DEL MANUAL DE PROCEDIMIENTOS

2.1. - Obligaciones

2.1.1. - Obligaciones del certificador

No hay procedimientos aplicables a este punto.

2.1.2. - Obligaciones de la Autoridad de Registro
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No hay procedimientos aplicables a este punto.

2.1.3. - Obligaciones de los suscriptores de los certificados

No hay procedimientos aplicables a este punto.

2.1.4. - Obligaciones de los terceros usuarios

No hay procedimientos aplicables a este punto.

2.1.5. - Obligaciones del servicio de repositorio

No hay procedimientos aplicables a este punto.

2.2. - Responsabilidades

No hay procedimientos aplicables a este punto.

2.3. - Responsabilidad financiera

2.3.1 Responsabilidad Financiera del Certificador

No hay procedimientos aplicables a este punto.

2.4. - Interpretacion y aplicacion de las normas

2.41. - Legislacion aplicable

El presente manual responden a la Ley 25.506, su decreto reglamentario N°
2628/02, la la Decision Administrativa de la Jefatura de Gabinete de
Ministros N° 06/2007 y demas normas aplicables.
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El presente manual asi como toda documentacién asociada se actualizara
cumpliendo los procedimientos que se detallan en el punto 8.-
“Administracién de Especificaciones”.

2.4.2. - Forma de interpretacion y aplicacion

La interpretaciéon y/o aplicaciéon del presente manual deberadn seguir los
lineamientos de la Politica de Certificacién correspondiente al presente
Manual y demdas documentos asociados, a la Ley 25.506, su Decreto
reglamentario N° 2628/02, la Decisién Administrativa de la Jefatura de
Gabinete de Ministros N° 06/2007, demas normas aplicables y de los
procedimientos indicados en el punto 2.4.3.

2.4.3. - Procedimientos de resolucion de conflictos

La resoluciéon de conflictos que puedan suscitarse en la interpretaciéon y/o
aplicacién de las disposiciones de el presente manual y/o en cualquiera de
sus documentos asociados, ya sea entre los Suscriptores y la AFIP o terceros
serdn resueltos ajustdndose a los procedimientos de la Ley 19.549, su
decreto reglamentario 1759/72, y sus leyes modificatorias N° 21.686 y N°
25.344.

Tanto el suscriptor como los terceros usuarios podran recurrir ante la
Autoridad de Aplicacién, previo agotamiento del procedimiento
administrativo ante la AFIP.

2.5. - Aranceles

La AFIP se reserva el derecho de entregar en forma gratuita dispositivos
criptograficos para soportar los certificados digitales de Clase 4, pero se
reservard el derecho de requerir al suscriptor las garantias necesarias, a
efectos de afianzar suficientemente el valor de mercado de dichos
dispositivos, sin perjuicio de la gratuidad del servicio de otorgamiento de los
certificados digitales.
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2.6. - Publicacion y Repositorios de certificados y listas de
certificados revocados (CRLs)

2.6.1. - Publicacion de informacion del certificador

La informaciéon detallada en el correspondiente punto de la Politica de
Certificaciéon, estd alojada dentro del sitio “acn.afip.gov.ar” accesible
mediante internet. La publicacién se realiza cumpliendo los procedimientos
gue se detallan en el punto 8.- “Administracién de Especificaciones” del
presente Manual de Procedimientos.

2.6.2. - Frecuencia de publicaciéon

La lista de certificados revocados (CRL) y el repositorio de certificados se
actualiza inmediatamente después de revocarse un certificado o emitirse
uno, y en ningun caso superara una demora de 12 horas.

Independientemente de un suceso de revocaciéon de un certificado, la lista
de certificados revocados (CRL) se renueva cada 12 horas aunque no
tuviere modificaciones.

Las actualizaciones al resto de la informacién contenida en el repositorio, se
realizaran en un plazo menor a 24 horas, siempre que se hubiere cumplido
con los procedimientos de Administracidon de Especificaciones del punto 8.-
del presente manual.

2.6.3. - Controles de acceso a la informacion

El acceso permanente e irrestricto a la informacion publicada en su
repositorio por parte de los suscriptores y terceros es monitoreado
permanentemente por medio de un centro de control con guardia
permanente, que detecta la indisponibilidad o falla del servicio de
certificacién, reportando el incidente al personal que en ese momento esta

consignado como guardia especifica para la AC de la AFIP. Este Ultimo esta
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preparado y comprometido para actuar inmediatamente y resolver a la
brevedad el inconveniente. En caso de resultar infructuoso en un tiempo
acorde a la gravedad de la falla, se aplicara el Plan de Contingencias que

corresponda al evento en trato.

2.6.4. — Repositorios de certificados y listas de revocacion

La AC de la AFIP provee informacién del estado de validez de los certificados
emitidos por medio de su sitio “acn.afip.gov.ar”, ingresando el nimero de
certificado digital correspondiente, emitiendo el mensaje acorde.

El repositorio de certificados se actualiza inmediatamente después de
ocurrida una emisién de un certificado digital.

Una vez determinada la necesidad de revocacién de un certificado digital, el
mismo se revoca inmediatamente por medio del Sistema Informético de AC
de la AFIP.

La actualizacién de la lista de certificados digitales revocados se cumple en
forma automatica y sincrénica con la correspondiente operaciéon de
revocacion del Sistema Informatico de AC de la AFIP. Independientemente
de ello, la lista se renueva cada 12 horas aunque no hubieran ocurrido
novedades.

De este modo, salvo contingencias operativas, la publicacién del estado de
los certificados digitales revocados en el sitio web de la AC de la AFIP sera
de forma inmediata para su consulta por parte de terceros usuarios.

La lista de certificados digitales revocados incluye la fecha y la hora de la
Gltima actualizacién.

El acceso a la lista de certificados revocados es publico, no estableciéndose
ninguna clase de restricciéon. Se encuentra disponible en el sitio web de la
AC de la AFIP “acn.afip.gov.ar/crl/afipacn.crl”, o bien se puede acceder al

estado de los certificados por medio del servicio Online Certificate Status
Protocol (OCSP) a través del sitio “acn.afip.gov.ar/ocsp/”.
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El servicio OCSP debe configurarse en las aplicaciones cliente de los
terceros usuarios, mediante la identificacion de la autoridad certificante y la

provision de la URL del servicio.

2.7. - Auditorias

Para efectuar una auditoria sobre la AC de la AFIP, debe informarse al
Responsable de la AC acerca del inicio de la misma, quien informara al
Responsable de Seguridad, disponiendo los recursos para colaborar en la

tarea.

El Responsable de Seguridad sera en todo momento el responsable de

atender los requerimientos de auditoria hasta la finalizacién de la misma.

2.8. - Confidencialidad

2.8.1. - Informacion confidencial

La divulgacién de informacién considerada confidencial, a peticién de
autoridad judicial o competente, serd autorizada en dltima instancia por el
Responsable de la AC de la AFIP, quien decidira sobre la conveniencia de la
oportunidad y medio en gque se realizara la comunicacién del contenido al

requirente.

2.8.2. - Informacién no confidencial

La informaciéon no confidencial que tenga que ver con la AC de la AFIP esta
accesible libremente desde Intranet en el sitio web “acn.afip.gov.ar”, en las
secciones o repositorios correspondientes.
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2.8.3. — Publicacion de informacién sobre la revocaciéon o suspension de un
certificado

El acceso a las listas de certificados revocados es publico y esta disponible
en el sitio web de la AC de la AFIP “acn.afip.gov.ar”, bajo los procedimientos
especificados en el punto 2.6.4. — “Repositorios de certificados y listas de
revocacién” del presente Manual de Procedimientos.

De acuerdo con la ley 25.506, el estado de suspensién no esta admitido.

2.8.4. — Divulgacién de informacién a autoridades judiciales

Cuando existiese un pedido formal de informacién emanado de una
Autoridad Judicial, sobre cualquiera de los datos o informacién de un
suscriptor o grupo de ellos, incluyéndose expresamente pero no limitdndose
a la de “caracter confidencial”, se le dara el tratamiento detallado en el
punto 2.8.1. - “Informacién confidencial” correspondiente al presente
Manual de Procedimientos.

2.8.5. — Divulgacioén de informacion como parte de un proceso judicial o
administrativo

Se aplicard idéntico procedimiento que el punto 2.8.4.- “Divulgacién de
informacién a autoridades judiciales”.

2.8.6. - Divulgacion de informacion por solicitud del suscriptor

De acuerdo con la Ley 25326 de Proteccién de los Datos Personales, todo
suscriptor de un certificado digital puede tener acceso a sus datos de
identificaciéon u otra informacién vinculada al ciclo de vida de su certificado
digital. A esos efectos deberd efectuar la correspondiente solicitud por
escrito ante su Puesto de Atencién de la AR.

En caso que sea necesario divulgar informacién referida a los datos de
identificaciéon del suscriptor de un certificado digital, el suscriptor debera

otorgar la autorizacién correspondiente. La comunicacién fehaciente al
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suscriptor explicando los motivos del requerimiento deberad estar avalada
por el Responsable de la AC de la AFIP, y podra efectuarse por escrito o
mediante una notificaciéon desde el Portal de suscriptor de la AC de la AFIP.

2.8.7. — Otras circunstancias de divulgacion de informacion

Cualquier otra circunstancia de divulgacién de informacién no prevista en
los apartados anteriores, sera autorizada en Uultima instancia por el
Responsable de la AC de la AFIP, quien decidira sobre la conveniencia de la
oportunidad y medio en que se realizara la divulgacion de la informacién en
trato.

2.9. - Derechos de Propiedad Intelectual

El derecho de autor de los sistemas vy aplicaciones informaticas
desarrolladas por la AFIP para la implementacion de su AC, asi como de toda
la documentacién relacionada, pertenece a la AFIP. Los sistemas operativos
y de soporte informatico no desarrollados por la AFIP, cuentan con su
respectiva licencia de uso.

El derecho de autor de la presente Politica de Certificacién y de toda otra
documentaciéon generada por la AFIP en relaciéon con la infraestructura de
firma digital, pertenece a la AFIP. Consecuentemente, dichos documentos
no pueden ser reproducidos, copiados ni utilizados de ninguna manera, total
o parcialmente, sin previo y formal consentimiento de la AFIP, de acuerdo a
la legislacion vigente acerca de los derechos de la propiedad intelectual.

Para solicitar autorizacién de uso o copia de los documentos y/o software de
desarrollo propios de la AFIP, gque estan protegidos por el derecho de
propiedad intelectual, dicha solicitud de autorizacidon se debe presentar por
escrito ante la Mesa de Entradas de la AC de la AFIP, dirigida al Responsable
de la AC.
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3- IDENTIFICACION Y AUTENTICACION

3.1. - Registro inicial

El solicitante de un certificado digital que sera otorgado por la AC de la AFIP,
debe ingresar al sitio web de la AC de la AFIP “acn.afip.gov.ar”, luego
seleccionar la opcién de “Gestionar certificados”, e iniciar una sesién por
medio de su Clave Fiscal. Posicionado en el Portal del suscriptor, el
solicitante debe identificarse y autenticarse en forma segura.

La Clave Fiscal es el método de autenticacidon de las personas fisicas o
juridicas ante la AFIP, especificado por la Resolucién General AFIP Nro.
2239/2007 y sus modificatorias posteriores.

Los niveles de seguridad asignados a la Clave Fiscal de AFIP determinan el
grado de confiabilidad del procedimiento de validacién de la identidad del
poseedor, se describen en el Anexo Il de la Resolucién General AFIP Nro.
2239/2007 y los aplicables para solicitar certificados digitales son los

siguientes:

. Nivel 3: Se tramita dirigiéndose a la dependencia de la AFIP
(Agencia, Distrito, Aduana o Centro de Servicios) y presentando Ila
documentacién establecida por el Anexo Il de la RG 2239 y modificatorias.
Requiere verificacién de identidad presencial.

. Nivel 4: Se tramita dirigiéndose a la Dependencia de la AFIP
(Agencia, Distrito, Aduana o Centro de Servicios) y presentando Ila
documentaciéon establecida por el Anexo Il de la RG AFIP 2239/2007 y
modificatorias. Requiere verificacion de identidad presencial vy utilizar
dispositivos de "hardware" de doble factor (un elemento fisico y una
contrasefia o dato biométrico de activacién como foto y/o huella dactilar)
provistos u homologados por la AFIP.

3.1.1. - Tipos de Nombres
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Para el CUIT/CUIL/CDI indicado en el punto 3.1.- “Registro inicial” del
presente Manual de Procedimientos, la AC de la AFIP mostrara como nombre
y apellido del solicitante aquellos obrantes en sus registros.

Si al momento de ingresar su solicitud el solicitante encontrara que el
nombre o apellido mostrados por el sistema, no coincidieran con los de su
documento de identidad, debera ingresar los de éste ultimo. En caso que
tenga solicitudes de certificados en tramite, o certificados validos, no podra
cambiarlos. La modificacién de estos datos sélo impacta en el sistema de la
AC de la AFIP.

Si tuviera que efectuar correcciones sobre su CUIL/CUIT/CDI, debera
efectuar los procedimientos indicados en el punto 3.1.5.- “Procedimiento de
resolucién de disputas sobre nombres” de este manual.

3.1.2.- Necesidad de Nombres Distintivos

No hay procedimientos aplicables a este punto.

3.1.3.- Reglas para la interpretacién de nombres

El procedimiento de interpretacién de nombres esta implementado en el
sistema informatico de la AC de la AFIP, por medio de las rutinas adecuadas
y desarrolladas al respecto. Las ambiguedades o conflictos que pudieran
generarse cuando se usan caracteres especiales en los contenidos de los
campos de informacién de certificados digitales se trataran de modo de
asegurar la compatibilidad de los datos almacenados en el certificado.

Respecto de la interpretacidon de ciertos caracteres especiales que pudieran
estar presentes en el nombre o apellido del solicitante/suscriptor, éste
Ultimo deberd reflejarlos de manera acorde a como estdn escritos en su
documento de identificacién personal.
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3.1.4. - Unicidad de nombres

No hay procedimientos aplicables a este punto.

3.1.5.- Procedimiento de resolucién de disputas sobre nombres

En la solicitud sélo se aceptaran numeros de CUIL/CUIT/CDI vdélidos para la
emision. En caso de conflictos el solicitante o suscriptor debera solicitar la
resolucién del inconveniente ante el organismo responsable del nombre en
cuestién: para el caso de un CUIL, la Administracién Nacional de la
Seqguridad Social (ANSES), para el caso de un CUIT/CDI, debera resolverlo
ante una dependencia de la AFIP. El solicitante tiene la opcién en el sistema
informatico de la AC, de corregir sus datos de nombre y apellido al
momento de solicitar un certificado, correccion que tendrd efecto
Unicamente a los fines del certificado digital. La modificacién de datos del
padrdn deberd realizarse por otra via ante la autoridad que corresponda.

Para la resolucién de disputas sobre nombres ante el caso de una
incongruencia, error, omisién o duplicacién de datos de identificador de
usuario en el CUIL/CUIT/CDI del solicitante de un certificado digital, que no
hayan podido ser resueltas efectivamente por los organismos
administradores o responsables de esos datos, se podra recurrir a la AC de
la AFIP mediante la presentacién de una nota en su Mesa de Entradas,
dirigida al Responsable de la AC de la AFIP, explicando el caso. La AFIP
evaluard en instancias administrativas la situacién planteada.

3.1.6.- Reconocimiento, autenticacién y rol de las marcas registradas

No se permite el uso de marcas comerciales, marcas de servicios o nombres

de fantasia como nombres distintivos en los certificados de la AC de la AFIP

3.1.7. - Métodos para comprobar la posesion de la clave privada
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En el caso de las solicitudes para certificados digitales Clase 3, el solicitante
generara su par de claves usando su propio equipamiento al momento de la

solicitud del certificado.

En el caso de las solicitudes para certificados digitales Clase 4, el solicitante
generara su par de claves usando su propio dispositivo criptografico en el

Puesto de Atencidn.

Las claves criptograficas, en ambos casos, son generadas por el solicitante y
no quedan almacenadas en el sistema informatico de la AC de la AFIP.
Luego el solicitante entregara su solicitud de certificado en formato

PKCS#10, el cual no incluye la clave privada.

De esta forma queda garantizada la posesion de la clave privada

exclusivamente por parte del solicitante o suscriptor.

El personal del Puesto de Atencion se abstendra de generar, exigir, tomar
conocimiento o acceder bajo ninguna circunstancia a la clave privada del
suscriptor.

3.1.8.- Autenticacion de la identidad de personas juridicas publicas o privadas

No hay procedimientos aplicables a este punto.

3.1.9. - Autenticacion de la identidad de personas fisicas

La verificacién de la identidad de los solicitantes de los certificados de
personas fisicas se lleva a cabo mediante la contrastacién de los datos de
ndmero, apellidos, nombres y foto obrantes en el documento de identidad
valido que el solicitante debe presentar en el Puesto de Atencién de la AR.

Para la verificacion de la identidad y demas aspectos verificables se
aplicardn las condiciones establecidas para el Nivel de Seguridad 3 y 4 de
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Clave Fiscal, establecidos y descriptos por la Resolucién General AFIP
2239/07 y modificatorias.

La mencionada Resolucién General, en los puntos pertinentes a la
verificacidon de identidad y demas aspectos verificables que se aplican a la
presente Politica de Certificacidn, establece que la documentacion requerida

al solicitante de un certificado digital es:

1.- Argentinos nativos o naturalizados y extranjeros: original y
fotocopia del documento nacional de identidad, libreta civica o libreta
de enrolamiento. Los extranjeros deberan presentar el original y
fotocopia del pasaporte o cédula del MERCOSUR (de tratarse de un

pais limitrofe de este bloque).

2.- Extranjeros con residencia en el pais -incluida la temporaria o
transitoria- que no posean documento nacional de identidad: original
y fotocopia de la cédula de identidad, o del certificado o comprobante
gue acredite el nimero de expediente asignado por la Direccion
Nacional de Migraciones, donde conste el caracter de su residencia.

El Oficial de Registro verificara que el documento presentado corresponda a

la persona que lo exhibe.

El documento exhibido deberd estar en buen grado de conservacién, y sus
datos deberan ser concordantes con los obrantes en la solicitud. La foto
debera ser actual y reflejar concordancia con los aspectos fisicos mas

caracteristicos de la persona identificada.

Los Puestos de Atencion de la AR conservaran la documentacion de
respaldo del proceso de verificacion de identidad, inclusive aquella que no
hubiera sido verificada durante este proceso, cumpliéndose las exigencias
del Art. 21 Inc. f) e i) de la Ley 25.506 y el Art. 34 m) del Decreto 2628/02.
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El suscriptor de un certificado firmara el formulario de adhesion al “Acuerdo
con Suscriptor” que, entre otras, contiene la declaracion de que la

informacidén que presentd para ser incluida en el certificado es correcta.

3.1.9.1.- Casos de no aprobacion de una solicitud de certificado

Se indican a continuacién los casos en que no se aprobara una solicitud de
certificado digital.

a.- No es posible validar la identidad del solicitante

Si la identidad del solicitante no ha podido ser validada satisfactoriamente
por medio de los procedimientos indicados para el alta de un certificado
digital, el Oficial de Registro no debe aprobar la solicitud y se debe realizar
lo siguiente:

a.l.- El Oficial de Registro debe informar al solicitante acerca de los
elementos y/o pasos faltantes para finalizar satisfactoriamente el proceso
de validacion de su identidad.

a.2.- El solicitante tiene un plazo de treinta (30) dias corridos a partir de la
generacién de la solicitud, para proveer la informaciéon faltante o
complementaria que se le solicite.

a.3.- En caso de no completarse el tramite pasado dicho plazo, la solicitud
sera revocada automaticamente por el sistema de la AC de la AFIP y el
solicitante debe reiniciar el proceso de solicitud de emisién del certificado
digital, efectuando un nuevo requerimiento.

b.- El dispositivo criptografico provisto por el solicitante no esta homologado
Si el dispositivo criptografico provisto por el solicitante no estd aprobado por

la AFIP, el Oficial de Registro no debe aprobar la solicitud y se debe realizar
lo siguiente:
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b.1.- El Oficial de Registro debe informar al solicitante que no es posible
aprobar su solicitud debido a que el dispositivo criptografico que pretende
utilizar no esta aprobado por la AFIP.

b.2.- El solicitante tiene un plazo de treinta (30) dias corridos a partir de la
generacidon de la solicitud, para presentarse nuevamente en el Puesto de
Atencién con un dispositivo criptografico homologado por la AC de la AFIP,
oportunidad en que debera repetirse la verificacion de identidad del
solicitante.

b.3.- En caso de no completarse el tramite pasado dicho plazo, la solicitud
sera revocada automaticamente por el sistema de la AC de la AFIP y el
solicitante debe reiniciar el proceso de solicitud de emisién del certificado,
efectuando un nuevo requerimiento.

c.- Revocacién de solicitud

En caso que una solicitud no sea aprobada en alguna de sus instancias en el
término de treinta (30) dias corridos desde su generacion, caducara en
forma automatica por la ejecucién de reglas internas del Sistema
Informatico de AC de la AFIP. El solicitante debera realizar una nueva
solicitud.

3.2.- Generacion de nuevo par de claves (rutina de “Re Key”)

No esta habilitada la generacion de un nuevo par de claves para un
certificado digital ya emitido. En caso de que por cualquier causa resultare
necesario cambiar el par de claves, el suscriptor debera solicitar la
revocacion de su certificado y la emisién de un nuevo certificado siguiendo
los procedimientos previstos a este efecto.
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3.3.- Generacion de nuevo par de claves después de una
revocacion - Sin compromiso de clave

Luego de una revocacion el suscriptor puede solicitar un nuevo certificado
digital, siguiendo los procedimientos establecidos a ese efecto.

3.4. - Requerimiento de revocacion

La AC de la AFIP admite y procesa solicitudes de revocacién recibidas de los
suscriptores o sus terceros autorizados. Los terceros autorizados se
designan mediante el procedimiento previsto por medio del "Servicio de
Delegacién" de Clave Fiscal. Por medio del mismo se especifica a un tercero
para que actle en representacién de su titular en los tramites habilitados
para este Servicio de Delegacioén.

El titular de un certificado digital emitido por la AC de la AFIP, puede
solicitar la revocacién de un certificado digital del cual es suscriptor,
mediante alguno de los siguientes procedimientos:

+ Mediante su Clave Fiscal, ingresando al Portal de suscriptor,

* Por medio de la Mesa de Ayuda de la AC de la AFIP, con su Cddigo
de Revocacién Telefénico,

« Por presentacion personal en cualquier Puesto de Atencién de la
AR de la AFIP,

e Por medio de un tercero autorizado mediante el servicio de

delegacion con Clave Fiscal.
Ademas, la AFIP, sin requerimiento del suscriptor, puede determinar la

revocaciéon del certificado si detecta algun caso previsto en la Ley 25506,
Art. 19 inc. e), o en el Decreto 2628/2002, Art. 23.

3.4.1 Revocacion a solicitud del titular del certificado digital

El titular puede solicitar la revocacién de un certificado digital mediante
alguno de los siguientes procedimientos:
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3.4.1.1.- Mediante Clave Fiscal

3.4.1.1.1.- Ingresar al Portal del suscriptor de la AC de la AFIP
utilizando su Clave Fiscal, e ingresar en “Mis Certificados”

3.4.1.1.2.- Identificar el certificado digital a revocar y ejecutar la
accion de "Revocar certificado digital".

3.4.1.1.3.- Indicar la causa de la revocacion.

3.4.1.1.4.- Aceptar la operacién.

3.4.1.2.- Por medio de la Mesa de Ayuda de la AC de la AFIP

Existe una Mesa de Ayuda disponible las 24 horas para este servicio de

revocacion de certificados digitales.

3.4.1.2.1.- Llamar telefonicamente a la Mesa de Ayuda: 0-810-999-
2347

3.4.1.2.2.- Identificarse con CUIT/CUIL/CDI y optativamente indicar la
identificacion (nro. de serie) del certificado digital que desea revocar.
Si no recuerda el nUmero de serie y posee mas de un certificado
activo, la Mesa de Ayuda brindara indicios sobre los certificados
existentes para poder individualizarlos (fechas, clase, etc.).

3.4.1.2.3.- El titular debera informar el Cédigo de Revocacion
Telefénico que tenga valido en ese momento (dicho cédigo es el que
eligid en el momento en que solicitd su primer certificado digital, o
puede ser cambiado a voluntad desde el menu correspondiente en el
Portal del suscriptor).

3.4.1.2.4.- Manifestar su decisiéon de revocar el certificado digital
indicando al operador telefénico las causas de la solicitud.

3.4.1.2.5.- El Operador de la Mesa de Ayuda de la AC de la AFIP
debera ejecutar la opcidon de "Revocacién de Certificado Digital" del
Sistema Informatico de AC de la AFIP, con los datos que le fueron
suministrados en los pasos anteriores, y firmar digitalmente la

operacion con su propio dispositivo criptografico.
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3.4.1.3.- Personalmente en un Puesto de Atencion de la AR

3.4.1.3.1.- Presentarse personalmente en un Puesto de Atencidn de la
AR de la AFIP dentro de los horarios de atencién, informando sus
datos y la identificacidén del certificado digital que desea revocar.
3.4.1.3.2.- El Oficial de Registro debe verificar la identidad del titular
de acuerdo a la RESOLUCION GENERAL AFIP N° 2239/2007 vy
modificatorias para los niveles de seguridad 3 o 4.

3.4.1.3.3.- Manifestar al Oficial de Registro las causas de la solicitud
de revocacion.

3.4.1.3.4.- El Oficial de Registro debera ejecutar la opcidon de
"Revocacioén de Certificado Digital" del Sistema Informatico de AC de
la AFIP, con los datos que le fueron suministrados en los pasos
anteriores, y firmar digitalmente la operacion con su propio
dispositivo criptografico.

3.4.1.4.- A través de un tercero autorizado

Se admite un pedido de revocacién efectuado por un tercero, que fue
autorizado previamente por el titular de un certificado. Para dicha
autorizacion, el titular de un certificado debe ingresar al “Administrador de
Relaciones” de la AFIP con su Clave Fiscal, elegir un tercero y autorizarlo
para efectuar revocaciones de certificados.

El tercero debe aceptar dicha designacién ingresando con su clave fiscal al
servicio de “Aceptacion de Designacidon”. La préxima vez que ingrese al
Portal de suscriptor de la AC, vera desplegadas en pantalla las opciones de
identificacidon con la cual estad habilitado para ingresar (la suya propia y su/s
representado/s). En caso que opte por su representado vera un menu
restringido del titular de los certificados, donde podra identificar y revocar

el/los certificado/s.

3.4.2 Revocacion por parte de la AFIP
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Al detectarse la presencia de algun causal de revocacién por parte de la
AFIP segun la legislacién vigente, el Responsable de la AR solicitara la
revocaciéon del o los certificados digitales que corresponda/n a los Puestos
de Atencion que designe.

3.4.2.1.- Revocacion de un unico certificado digital

3.4.2.1.1 - El Responsable de AR debe constatar que la causa de la
revocacion del certificado digital en cuestion esté dentro de las
previstas por la politica correspondiente al presente manual.

3.4.2.1.2 - El Responsable de AR debe solicitar por escrito la
revocaciéon a un Puesto de Atencién, con los datos del titular y del
certificado digital en cuestién, explicitando la causa.

3.4.2.2.- Revocacion de miltiples certificados digitales

El Sistema Informatico de la AC de la AFIP prevé medios para realizar
revocaciones multiples en caso de existir varios certificados digitales
afectados por un mismo causal de revocacion, para facilitar la tarea. Este
tipo de revocaciones pueden ser solicitadas por el Responsable de AR al
Responsable de la AC, quien por medio del Administrador de Servidores
aplicard el mismo procedimiento que para el caso de un unico certificado
digital.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS

4.1. - Solicitud de certificado

Todo potencial suscriptor de un certificado digital en los términos del
presente documento (en adelante el “solicitante”) que desee obtener un
certificado digital, debe iniciar el trdmite de solicitud ingresando al sitio web
de la AC de la AFIP “acn.afip.gov.ar” e ingresar al menu de “Gestione sus
Certificados”, pudiendo realizar pedidos de dos tipos de certificados.
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Los certificados digitales de suscriptor que emite la AFIP bajo la Politica de
Certificacion que se corresponde con el presente Manual de Procedimientos,
son de tres clases:

* Clase 3: Implementado por software.
* Clase 4: Implementado por medio de un dispositivo criptografico.
* OCSP: El suscriptor es la AFIP, usado en relacion con el servicio de

verificacion en linea del estado de un certificado.

La clase de certificado determina su posibilidad de uso y aplicabilidad en los

sistemas que implementen la firma digital.

Los navegadores soportados por el Sistema Informatico de AC de la AFIP en
las estaciones de trabajo de los suscriptores son:

. Internet Explorer 6 o superior

. Firefox 1.0 o superior

4.1.1.- Requisitos para la solicitud de certificados digitales

Exceptuando el certificado OCSP, la AFIP Unicamente emite certificados
digitales para personas fisicas que posean una Clave Fiscal de AFIP. Ademas

se debe:

+ Poseer como minimo el nivel tres (3) de seguridad de autenticacién
en Clave Fiscal de la AFIP, de acuerdo a lo establecido en la
Resolucién General AFIP 2239/07. Dicho nivel minimo requiere que
el solicitante de wun certificado digital se haya presentado
personalmente en la delegacién de la AFIP que corresponda a su
domicilio fiscal, para verificar o asignar el mismo.

« Acceder al Portal de suscriptor mediante Clave Fiscal, para efectuar
una solicitud de certificado de firma digital, consignando los datos

que alli se soliciten.
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« No poseer sanciones dictadas por autoridades competentes que
impidan el otorgamiento de un certificado digital.

« Cumplir con lo establecido en la presente Politica de Certificacién, y
demas documentos asociados en lo que tenga relacién con la
solicitud de certificado que se presenta.

e Cumplir con las condiciones establecidas en el “Acuerdo con
Suscriptor” que habra de firmar.

Segun lo indicado precedentemente respecto de Clave Fiscal, la emisién de
certificados digitales Clase 3 o Clase 4, requiere de verificacién presencial
de identidad.

Si el solicitante cumpliera las condiciones para recibir un dispositivo
criptografico provisto por la AC de la AFIP, el sistema informdtico le
notificara tal circunstancia al realizar la solicitud y le indicara la lista de los
Puestos de Atencién de la AR de la AFIP en las cuales podria retirar el
mencionado dispositivo y completar el tramite.

4.1.2.- Presentacion de la solicitud

Se debe cumplir lo establecido en el Anexo Il de la Resoluciéon General AFIP
Nro. 2239 y sus modificatorias posteriores, en lo referente a los niveles 3y 4
de seguridad, segln lo explicitado en el punto 3.1.9. - “Autenticacién de la
identidad de personas fisicas” del presente Manual de Procedimientos, y
adicionalmente la documentacién que conforma el Acuerdo Tipo con
Suscriptores, detallada en el anexo del presente Manual de Procedimientos.
Dicha documentacién es impresa desde el sistema con los datos
consignados al momento de la solicitud.

Para cada Clase de Certificado, se deben cumplir los siguientes pasos:

4.1.2.1.- CLASE 3: certificado implementado por software.

En la estacién de trabajo del solicitante:
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PASO1: el sistema mostrara datos del solicitante o suscriptor, quien
debera verificarlos y confirmarlos para poder continuar con el tramite.
Los datos incorrectos, podran ser modificados directamente, solo en
el caso que no tuviera un certificado en tramite o ya emitido, donde
ya no podra cambiarlos. Opcionalmente el solicitante o suscriptor
puede ingresar una direccion de correo electrénico, para ser incluida
en el certificado. Debe ingresar el “Cédigo de Revocaciéon Telefénico”,
gue sera solicitado por la Mesa de Ayuda en caso de revocar
telefénicamente un certificado. Finalizado este paso oprime la tecla
enter e ingresa al siguiente paso.

PASO 2: el solicitante o suscriptor debe seleccionar el Puesto de
Atencién al cual desea concurrir para validar su identidad. Finalizado
este paso oprime la tecla enter e ingresa al siguiente paso.

PASO 3: el solicitante o suscriptor debe seleccionar si desea generar
la solicitud de certificado utilizando el navegador o por medio de un
requerimiento en formato “PKCS#10” generado por otra aplicacion.
Si elige la opcidon de utilizar el navegador, en éste se generara el par
de claves, y la clave privada queda bajo control del solicitante.
Finalizado este paso oprime la tecla “enter” e ingresa al siguiente

paso.

PASO 4: Si el solicitante o suscriptor seleccioné el navegador para la
generacioén del par de claves, debe indicar el tamafio de clave (1024 o
2048 bits ) y elegir el “Nivel de Seguridad” de la clave dentro del
almacén de certificados. Se recomienda seleccionar nivel alto, es
decir protegerla con una clave personal. Al aceptar esta ventana,
luego de configurado el nivel de seguridad, el navegador creara y
almacenara el par de claves criptograficas y transmitira a la AC de la
AFIP la solicitud del certificado. Finalizado este paso oprime la tecla
enter e ingresa al siguiente paso.

PASO 5: el solicitante o suscriptor debera descargar e imprimir el
formulario de adhesion al “Acuerdo con Suscriptor”, que debera
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presentar ante el Puesto de Atencidn elegido. En este paso finaliza la
solicitud desde la estacidn de trabajo del solicitante o suscriptor, para
continuar luego en el Puesto de Atencion. Mientras tanto, la solicitud
del certificado queda pendiente de procesamiento en el sistema
informatico de la AC y asociada al Puesto de Atencién mencionado.

4.1.2.2.-CLASE 4: certificado implementado en un dispositivo
criptografico.

En la estacién de trabajo del solicitante:

PASO 1: el sistema mostrara en pantalla ciertos datos del solicitante,
quien debera verificarlos y confirmarlos para poder continuar con el
tramite. Si dichos datos fueran incorrectos, podra corregirlos
directamente. Si tuviera un certificado en tramite o ya emitido, no
podra cambiarlos. Opcionalmente puede ingresar en el sistema una
direccion de correo electrénico de contacto. Finalmente debe ingresar
el Cédigo de Revocacidon Telefénico, que es Unico por suscriptor, y
servira para revocar por parte del suscriptor, y por medio de la Mesa
de Ayuda, el o los certificados activos, en caso de no recordar su
Clave Fiscal o tener un impedimento en su uso. Si no recuerda el
Cdédigo de Revocacion Telefénico, debe establecer uno nuevo por
medio del item de menu correspondiente, respetando las reglas de
seleccién indicadas por el sistema.

PASO 2: debe seleccionar el Puesto de Atencion al cual desea
concurrir para certificar su identidad.

PASO 3: debera descargar e imprimir los formularios de adhesion al
“Acuerdo con Suscriptor”, que debera presentar personalmente ante
el Puesto de Atencién elegido. Mientras tanto, su pedido queda
pendiente de procesamiento en el sistema informatico de la AC y
asociado al Puesto de Atencién mencionado.
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4.1.3.- Aprobacion de la solicitud

El Oficial de Registro evaluard la solicitud de certificado, verificando la
identidad del solicitante en forma presencial y demas datos pertinentes, y
en caso de corresponder dard curso favorable a la solicitud.

Una vez admitida la solicitud de Clase 3, el Oficial de Registro efectuara la
verificacidon de identidad del solicitante y recibird el formulario de adhesién
al “Acuerdo con Suscriptor” firmado por éste. Luego aprobara la solicitud y
le entregard el “Cdédigo de Activacion” del certificado digital que el
suscriptor debera conservar para utilizarlo en la aceptaciéon del certificado.

Una vez admitida la solicitud de Clase 4, el Oficial Certificador efectuara la
verificacidon de identidad, constatara que el dispositivo criptografico sea el
homologado en caso que sea provisto por el solicitante y recibird el
formulario de adhesién al “Acuerdo con Suscriptor”. Luego pre-aprobara la
solicitud. Si el dispositivo es provisto por la AFIP, el Oficial Certificador
imprimira el correspondiente recibo en el cual constardn los datos de la
unidad a entregar con sus correspondientes instructivos y software, y el

solicitante debera conformarlo.

4.1.4.- Generacion del par de claves criptograficas del suscriptor

La generacion del par de claves criptograficas del suscriptor depende de la

clase de certificado solicitada.

En el caso de un certificado digital Clase 3, el solicitante, debe cumplir los

siguientes pasos:
PASO 3: el solicitante o suscriptor debe seleccionar si desea generar
la solicitud de certificado utilizando el navegador o por medio de un
requerimiento en formato “PKCS#10” generado por otra aplicacion.
Si elige la opcién de utilizar el navegador, en éste se generara el par
de claves, y la clave privada queda bajo control del solicitante.
Finalizado este paso oprime la tecla enter e ingresa al siguiente paso.
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PASO 4: Si el solicitante o suscriptor seleccioné el navegador para la
generacioén del par de claves, debe indicar el tamafio de clave (1024 o
2048 bits ) y elegir el “Nivel de Seguridad” de la clave dentro del
almacén de certificados. Se recomienda seleccionar nivel alto, es
decir protegerla con una clave personal. Al aceptar esta ventana,
luego de configurado el nivel de seguridad, el navegador creara y
almacenara el par de claves criptograficas y transmitira a la AC de la
AFIP la solicitud del certificado. Finalizado este paso oprime la tecla

enter e ingresa al siguiente paso.

En el caso de un certificado digital Clase 4, el solicitante, continuando en el
Puesto de Atencion, con la presencia del Oficial de Registro verificando la
utilizacién del dispositivo homologado, debe ingresar mediante su Clave
Fiscal al “Portal de solicitante o suscriptor”, identificar la solicitud de
certificado ya aprobada en el menu de “Mis Tramites”, indicada como
“Pendiente de generacién de Claves Criptograficas”, y “Verla”. Luego debe
seleccionar la opcion de generar las claves y continuar con los siguientes

pasos:

PASO 5: Debe conectar el dispositivo criptografico a un puerto USB de
dicha estaciéon de trabajo y hacer click en “Continuar”. Debe
seleccionar el proveedor de servicios criptograficos que corresponda.
Si el dispositivo criptografico es el provisto por la AFIP debe cambiarle
la clave de proteccién mediante la utilidad de cambio de clave. Debe
seleccionar la longitud de la clave y luego “Generar”. Aceptar el cartel

”

de alerta de “Peligro potencial...” (s6lo en caso del navegador de
Internet Microsoft Explorer), aceptar el aviso de acceso al dispositivo
criptografico y luego ingresar la clave del mismo en la ventana
emergente. La operacién demora unos momentos. Una vez finalizada

debe retirar su dispositivo y cerrar su sesién.

4.1.5.- Solicitud de renovacion del Certificado

Un suscriptor puede solicitar la renovaciéon de su certificado digital dentro
de su periodo de validez, con un maximo de 2 (dos) renovaciones desde la
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emisién del certificado digital original. El suscriptor entiende que este
proceso de renovacién no debe aplicarse cuando se deba cambiar algun
dato del certificado a renovar. La renovacién de un certificado digital de
suscriptor no implica generar un nuevo par de claves. Transcurrido el
periodo de validez del par de claves asociadas al certificado, el certificado
digital asociado no podra renovarse y dichas claves no deberan ser usadas
por el suscriptor, de acuerdo a lo indicado en el punto 6.3.2 de la presente
Politica de Certificacion.

El sistema informatico de la AC de la AFIP, colocara un mensaje en el Portal
del suscriptor treinta (30) dias antes de vencimiento del certificado, y

adicionalmente enviard un mail desde la cuenta “acn@afip.gov.ar” a la

direccién que el suscriptor tenga consignada en el sistema.

Para el caso de certificados digitales de Clase 3, el procedimiento es
ingresar al sistema de la AC de la AFIP, iniciar sesion mediante su Clave
Fiscal, ingresar al menu de “Mis Certificados”, identificar el certificado a
renovar y efectuar la accién de renovacién. El botén de accién para la
renovacion aparecera automaticamente a partir del momento en que resten
30 dias para su vencimiento. Una vez concluida exitosamente, debera

importar el nuevo certificado a su estacion de trabajo.

Para el caso de certificados digitales de Clase 4, el procedimiento es similar.

4.2. - Emision del certificado

4.2.1.- Proceso de emisidén de certificado digital de Clase 3

4.2.1.1.- Antes de los 30 dias corridos a partir de la creacién de la solicitud,
el solicitante se debe presentar con la documentacidén requerida en el
Puesto de Atencién gque eligié, donde se debe efectuar la verificacion de
identidad. De resultar satisfactoria, el Oficial de Registro debe ingresar al
modulo de AR del Sistema Informatico de AC de la AFIP, iniciando sesion

mediante su Clave Fiscal, y luego con su propio dispositivo criptografico
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debe aprobar la solicitud. De no resultar satisfactoria la verificacion de
identidad del solicitante, se debe aplicar el procedimiento 3.1.9.1.- “Casos
de no aprobacion de una solicitud de certificado”.

4.2.1.2. Una vez aprobada su solicitud, el Oficial de Registro le entregara el
cédigo de activacion del certificado digital y el solicitante se retirara del
Puesto de Atenciéon de la AR, quedando a la espera de la emision del
correspondiente certificado digital por parte de la AC de la AFIP.

4.2.2.- Proceso de emisidén de certificado digital de Clase 4

4.2.2.1.- Antes de 30 dias corridos a partir de la creacién de la solicitud, el
solicitante se debe presentar con la documentacién requerida en el Puesto
de Atencién que eligié, donde se debe efectuar la verificacion de identidad.
De resultar satisfactoria, el Oficial de Registro debe ingresar, mediante su
Clave Fiscal, al médulo de AR del Sistema Informatico de AC de la AFIP, y
con su propio dispositivo criptografico debe pre-aprobar la solicitud. De no
resultar satisfactoria la verificacion de identidad, se debe aplicar el
procedimiento 3.1.9.1.- “Casos de no aprobacion de una solicitud de
certificado”.

4.2.2.2.- El Oficial de Registro sera notificado por el médulo de AR del
Sistema Informatico de AC de la AFIP si el solicitante fue seleccionado para
recibir un dispositivo criptografico por parte de la AC de la AFIP, en cuyo
caso procedera a ejecutar la opcidn "Entrega de dispositivo criptografico" de
dicho sistema, imprimir el correspondiente recibo en el cual constaran los
datos de la unidad a entregar y requerir al solicitante que firme dicho recibo
en su presencia. Le entregara el dispositivo criptografico inicializado junto
con la correspondiente clave de proteccién.

4.2.2.3.- Si el solicitante opté por traer su propio dispositivo criptografico, el
Oficial de Registro debera verificar, mediante la herramienta de verificaciéon
de su mddulo de AR, que el mismo se corresponde con alguno de los
modelos homologados por la AFIP, debiendo en caso contrario aplicar el
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procedimiento 3.1.9.1.- “Casos de no aprobacion de una solicitud de
certificado”.

4.2.2.4.- Continuando en el Puesto de Atencidén, el solicitante, con la
presencia del Oficial de Registro verificando el uso del dispositivo
homologado, debe ingresar al Portal del Solicitante/suscriptor, identificar la
solicitud de certificado ya aprobada en el menu de “Mis Tramites”, y
seleccionar la opcidon de generar las claves. Debe conectar el dispositivo
criptografico a un puerto USB de dicha estacién de trabajo, si es el provisto
por la AFIP debe cambiarle la clave de proteccién mediante la utilidad de
cambio de clave, e indicar en el sistema de la AC que genere el par de
claves. Debera ingresar la clave del dispositivo criptografico cuando el
sistema la solicite. Si el dispositivo criptografico falla y no es posible realizar
la importacién, se debe aplicar el procedimiento 3.1.9.1.- “Casos de no
aprobacién de una solicitud de certificado”.

4.2.2.5.- El Oficial de Registro debe aprobar la emision del certificado desde
su Portal de AR firmando la solicitud, y entregar el cédigo de aceptacion de
certificado al solicitante.

4.3. - Aceptacion del certificado

La aceptaciéon del certificado se cumple segun sea la clase del certificado,
Clase 3 o Clase 4. Si el Cédigo de Aceptacidn no es recordado por el
solicitante, podra requerirlo nuevamente al mismo Oficial de Registro que le
aprobé la solicitud.

4.3.1.- Aceptacion de certificado digital de Clase 3

El solicitante debe ingresar al “Portal de suscriptor o solicitante”, ir a la
opcidon “Mis Tramites”, identificar su solicitud de certificado y aceptarla,
ingresando el Cédigo de Activacién que le fuera entregado en el Puesto de
Atencion. Podra importar el certificado digital desde el menu de “Mis
Certificados”, mediante la opcidén de “Importarlo mediante el navegador”.
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Luego debe “Abrir” el certificado, “Instalar certificado”, hacer click dos

veces en “Siguiente”, luego “Finalizar”, y luego “Aceptar” 2 veces mas.

Si la solicitud hubiera sido realizada generando el par de claves en un
determinado navegador, la aceptaciéon y retiro del certificado digital debe
ser realizada desde el mismo navegador. Si en cambio la solicitud hubiera
sido realizada mediante un requerimiento “PKCS#10", la aceptacion y retiro
del certificado digital pueden ser realizadas desde cualquier navegador
soportado. Si el proceso no es exitoso, el mensaje mostrado indicara el

origen del inconveniente y sugerira la accién correctiva a tomar.

Si el solicitante no acepta explicitamente o no retira su certificado digital
dentro de los treinta (30) dias corridos desde su emision, se procedera a su

revocacion en forma automatica.

El suscriptor puede probar su certificado, firmando un texto con cualquier

aplicaciéon compatible disponible en su estacion de trabajo.

4.3.2.- Aceptacion de certificado digital de Clase 4

El solicitante debe volver a ingresar al “Portal de solicitante o suscriptor” y a
conectar su dispositivo criptografico a la estacién de trabajo, ir al menu de
“Mis Tramites”, identificar la solicitud (indicada como “Procesada. Pendiente
de aceptacion por parte del suscriptor”), y al “Verla” aceptar el certificado
ingresando su Cédigo de Activacién. Luego debe importar el certificado
mediante el botdon de accién “Importar mediante el navegador”. Seleccionar
“Abrir” en la ventana de descarga, “Instalar certificado”, “Siguiente”,
confirmar la opcién de “Seleccién automatica de almacén”, luego
“Siguiente” y “Finalizar”. Ingresar la clave del dispositivo criptografico y

finalmente “Aceptar”.

El suscriptor puede probar su dispositivo, firmando un texto de prueba
disponible en el Portal de la AC.
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En cualquier caso en que la importacion de un certificado digital al
dispositivo criptografico no sea satisfactoria, o en el caso que el solicitante
deba recibir por parte de la AFIP un dispositivo criptografico y que por
cualquier circunstancia no se disponga de alguno en el Puesto de Atencidn,
mientras se cumpla el plazo de validez de la solicitud, podra repetirse el
proceso de importacién. Pasado el mismo, debera realizarse una nueva

solicitud.

4.4. - Suspension y Revocacion de Certificados

4.4.1. - Causas de revocacion

No hay procedimientos aplicables a este punto.

4.4.2. - Autorizados a solicitar la revocacion.

No hay procedimientos aplicables a este punto.

4.4.3.- Procedimientos para la solicitud de revocacion

Se detallan en el punto 3.4.- “Requerimiento de revocacién” del presente
Manual de Procedimientos.

4.4.4. - Plazo para la solicitud de revocacion

No hay procedimientos aplicables a este punto.

4.4.5. — Causas de suspension

No hay procedimientos aplicables a este punto.
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4.4.6. — Autorizados a solicitar la suspension

No hay procedimientos aplicables a este punto.

4.4.7. — Procedimientos para la solicitud de suspensiéon

No hay procedimientos aplicables a este punto.

4.4.8. — Limites del periodo de suspension del certificado

No hay procedimientos aplicables a este punto.

4.4.9. - Frecuencia de emision de listas de certificados revocados

La AFIP mantiene a disposicion la lista de certificados revocados en forma
permanente. La actualizacion de la CRL es cada 12 horas.

4.4.10. - Requisitos para la verificacion de la lista de certificados revocados.

Para efectuar una verificaciéon sobre un documento que hubiere sido firmado

por un suscriptor de un certificado digital de la AC de la AFIP, se debe:

- Verificar que el certificado digital correspondiente al documento
firmado, no se encuentre incluido en la lista de certificados
revocados, proveyendo el nimero de certificado digital.

- Asegurar la autenticidad de la lista de certificados revocados,
mediante la verificacién de la firma digital de la AFIP que la emite y
de su periodo de validez.

4.4.11. - Disponibilidad del servicio de consulta sobre revocacion y de estado del
certificado.

No hay procedimientos aplicables a este punto.
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4.4.12. - Requisitos para la verificacion en linea del estado de revocacion

Se detallan en el punto 2.6.4. — “Repositorios de certificados y listas de
revocacién” del presente Manual de Procedimientos.

4.4.13. - Otras formas disponibles para la divulgacion de la revocacién

No hay procedimientos aplicables a este punto.

4.4.14. - Requisitos para la verificacion de otras formas de divulgacién de
revocacion

No hay procedimientos aplicables a este punto.

4.4.15. - Requisitos especificos para casos de compromiso de claves

Para solicitar la inmediata revocaciéon de un certificado digital en caso de
compromiso de claves, se debe realizar el pedido conforme el punto 3.4.1-
“Revocaciéon a solicitud del titular del certificado digital” del presente
Manual de Procedimientos.

4.5. - Procedimientos de auditoria de seguridad
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4.5.1.- Generacion y mantenimiento de archivos de auditoria
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4.5.1.1.- Eventos registrables
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4.5.2.- Copias de resguardo de archivos de transacciones de
auditoria

ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS Pagina 41 de 69



AC de la AFIP — Manual de Procedimientos de Certificacion

4.6. - Archivo de registros de eventos

4.7. - Cambio de claves criptograficas de la AC de la AFIP
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4.8. - Plan de contingencia y recuperacion ante desastres

4.9. - Plan de Cese de Actividades

5.- CONTROLES DE SEGURIDAD FiSICA, FUNCIONALES Y PERSONALES

5.1.- Controles de Seguridad Fisica
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5.1.1.- Construccidon y ubicacion de instalaciones

5.1.2.- Niveles de acceso fisico
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5.1.3.- Energia y aire acondicionado

5.1.4.- Exposicion al agua
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5.1.5.- Prevencion y proteccion contra incendios

5.1.6.- Medios de almacenamiento

5.1.7.- Disposicion de material de descarte

5.1.8.- Sitio alternativo

5.1.9.- Sensores presenciales y de ambiente de la sala de la AC

5.2. - Controles Funcionales

5.2.1.- Roles
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5.2.2.- Correspondencia roles — llaves del HSM.
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5.2.3.- Roles — Altas y modificaciones de roles

5.2.4.- Roles - Cese de funciones — Reemplazo

5.3. - Controles de Seguridad del Personal
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6. - CONTROLES DE SEGURIDAD TECNICA

6.1. - Generacion e instalacion de claves

6.1.1. - Generacion del par de claves criptograficas
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6.1.2. - Entrega de la clave privada al suscriptor

6.1.3. - Entrega de la clave publica al emisor del certificado
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6.1.4. - Disponibilidad de la clave publica del certificador

6.1.5. - Tamaiio de claves

6.1.6. - Generacion de parametros de claves asimétricas
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6.1.7. - Verificacion de calidad de los parametros

6.1.8. - Generacion de claves por hardware o software
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6.1.9.- Propésitos de utilizacion de claves (campo “Key Usage” en certificados
X.509 v.3)

6.2. - Proteccidn de la clave privada.

6.2.1. - Estandares para dispositivos criptograficos

6.2.2. - Control “M de N” de clave privada
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6.2.3. - Recuperacion de clave privada
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6.2.4. - Copia de seguridad de clave privada
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6.2.5. - Archivo de clave privada

6.2.6. - Incorporacion de claves privadas en dispositivos criptograficos
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6.2.7. - Método de activacion de claves privadas

6.2.8. - Método de desactivacion de claves privadas
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6.2.9. - Método de destruccion de claves privadas
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6.3. - Otros aspectos de administracion de claves

6.3.1.- Archivo permanente de la clave publica

6.3.2. - Periodo de uso de clave publica y privada

6.4. - Datos de activacion

6.4.1.- Generacion e instalacion de datos de activacion
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6.4.2. - Proteccion de los datos de activacion
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6.4.3. — Otros aspectos referidos a los datos de activacion

6.5. - Controles de seguridad informatica

6.5.1.- Requisitos Técnicos especificos
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6.5.2.- Calificaciones de seguridad computacional
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6.6. - Controles Técnicos del ciclo de vida de los sistemas

6.6.1. - Controles de desarrollo de sistemas

6.6.2. — Administracion de controles y seguridad

6.6.3. - Calificaciones de seguridad del ciclo de vida del software

6.7. - Controles de seguridad de red
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6.8. - Controles de ingenieria de dispositivos criptograficos

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE CERTIFICADOS
REVOCADOS

7.1. - Perfil del certificado

7.2. - Perfil de la lista de certificados revocados

7.3. - Perfil del certificado OCSP

8. - ADMINISTRACION DE ESPECIFICACIONES

8.1. - Procedimientos de cambio de especificaciones
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8.2. - Procedimientos de publicacion y notificacion

8.3. - Procedimientos de aprobacion
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